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Signaturen	in	elektronischen	Laborbüchern	
Was	können	wir	vom	BeLab-Projekt	lernen?	

	
Frank	Lange	
IPB	Halle	

	
Workshop	zu	elektronischen	Laborbüchern	
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Agenda	
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•  Unterschriften	im	Papier-Laborbuch	

•  elektronische	Signatur	im	ELN	
•  Signaturformen	
•  Signatur	mit	asymmetrischen	Verschlüsselungsverfahren	

•  Praxis:	Signaturen	in	ELN-Systemen	

•  elektronische	Signatur	und	Langzeitarchivierung	
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Sicherheitsfunktionen	im	Papier-Laborbuch	
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gebundenes	Buch	
nummerierte	Seiten	

handschriftliche	
Ausführungen	
(dokumentenecht)	

Unterschrift	des	
Forschenden	
mit	Datum	 Unterschrift	eines	

Zeugen	
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Papier-Laborbuch	
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Fragen:	
	

Unterschrieben	Sie	oder	Ihre	
„Stakeholder“	(Forschende)	

Laborbucheinträge?	
	
	

Wer	lässt	gegenzeichnen?	
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Papier-Laborbuch	
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Ziel:	
	
Nachweis	erbringen,	
	
•  Wer	

•  Wann	

•  Welches	
	
Experiment	dokumentiert	hat.	
	
Keine	Aussage	über	Korrektheit	der	Dokumentation!	

	
	
	
	
Unterschrift	

Datum	

Inhalt	
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Grundsätze	
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Gute	wiss.	Praxis:	
•  lege	artis	arbeiten	
•  Resultate	dokumentieren	

•  Laborbucheinträge	sind	Primärdaten	mit	10	Jahren	
Aufbewahrungspflicht	(Empfehlung	7)	

	
	
Juristisch:	
•  unterschriebener	Laborbucheintrag	ist	eine	Urkunde	(=besondere	

Beweiskraft)	
•  Urkundendelikte	als	Straftatbestand	

Empfehlung	1	
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BeLab-Projekt	(2010-2014)	
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juristische	Grundsätze:	
•  ELN-Einträge	sind	elektronische	

Dokumente.	
•  E-Dokument	ist	keine	Urkunde,	sondern	

„Gegenstand	des	Augenscheins	und	der	
freien	Beweiswürdigung.“	

	
	
Ø  Beweiswertsteigerung	durch	elektronische	

Signatur	↔	Authentizität	und	Integrität	
eines	E-Dokuments	

Ø  Beweiswerterhaltung	während	der	
Langzeitarchivierung	
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Was	sind	elektronische	Signaturen?	
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Rechtlicher	Rahmen:	
•  eIDAS-Verordnung	
•  bis	Juli	2017:	Signaturgesetz	&	Signaturverordnung	
	
Definition:	
E-Signaturen	sind	Daten,	die	einem	E-Dokument	beigefügt	oder	logisch	
mit	ihm	verknüpft	werden	und	die	der	Unterzeichner	zum	Unterzeichnen	
verwendet.	

eIDAS	=	electronic	IDentification,	Authentication	and	trust	Services	

Nicht	verwechseln	mit	
der	E-Unterschrift!	

Adobe	Acrobat	Reader	
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Signaturstufen	
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einfach	 fortgeschritten	 qualifiziert	

Sicherheits-
standard	

	
keiner	 hoch,	z.B.	

zertifikatsbasiert	

sehr	hoch,	
qualifizierte	
Zertifikate	

Beweiswert	
(jurist.)	

	
freie	Beweiswürdigung	

äquivalent	zur	
handschriftlichen	

Unterschrift	
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Signaturstufen	
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einfache	E-Signatur:	keine	Sicherheitsmerkmale	

Von:	Alice	
An:	Bob	<bob@email.com>	
Betreff:	Hallo	
	
Hallo	Bob,	
ich	liebe	dich!	
	
Alice	
-------	
Alice	X	
Musterstraße	1	
Musterstadt	

E-Dokument	

einfache	E-Signatur	

signiertes	
E-Dokument	
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Signaturstufen	
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einfache	E-Signatur:	keine	Sicherheitsmerkmale	

Von:	Alice	
An:	Bob	<bob@email.com>	
Betreff:	Hallo	
	
Hallo	Bob,	
ich	liebe	dich!	
	
Alice	
-------	
Alice	X	
Musterstraße	1	
Musterstadt	

<dr@evil.com>	

E-Dokument	

einfache	E-Signatur	

signiertes	
E-Dokument	
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Signaturstufen	
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einfache	E-Signatur:	keine	Sicherheitsmerkmale	

Von:	Alice	
An:	Bob	<bob@email.com>	
Betreff:	Hallo	
	
Hallo	Bob,	
ich	hasse	dich!	
	
Alice	
-------	
Alice	X	
Musterstraße	1	
Musterstadt	

E-Dokument	

einfache	E-Signatur	

signiertes	
E-Dokument	
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Signaturstufen	
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fortgeschrittene	E-Signatur:	

a)  ist	eindeutig	dem	Unterzeichner	zugeordnet	

b)  ermöglicht	die	Identifizierung	des	Unterzeichners	

c)  Signaturerstellungsdaten	sind	unter	alleiniger	Kontrolle	des	
Unterzeichners	

d)  Signatur	mit	dem	E-Dokument	verbunden,	sodass	eine	nachträgliche	
Änderung	erkannt	werden	kann	
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Signaturstufen	
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qualifizierte	E-Signatur	
	
...	ist	eine	fortgeschrittene	E-Signatur,	die	von	einer	qualifizierten	
Signaturerstellungseinheit	erstellt	wurde	und	auf	einem	qualifizierten	
Zertifikat	für	elektronische	Signaturen	beruht.	

Foto:	Bundesdruckerei	

z.B.:	QES-Funktion	des	elektronischen	Personalausweises	

Signaturzertifikat:	10€	
Gültigkeitsdauer?	

Kartenleser:	30	–	120€	
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Signaturstufen	
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Zu	teuer?	
	

Schlechte	Usability/User	Experience?	

Foto:	Bundesdruckerei	

z.B.:	QES-Funktion	des	elektronischen	Personalausweises	

Signaturzertifikat:	10€	
Gültigkeitsdauer?	

Kartenleser:	30	–	120€	
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Signaturstufen	
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fortgeschrittene	E-Signatur:	

a)  ist	eindeutig	dem	Unterzeichner	zugeordnet	

b)  ermöglicht	die	Identifizierung	des	Unterzeichners	

c)  Signaturerstellungsdaten	sind	unter	alleiniger	Kontrolle	des	
Unterzeichners	

d)  Signatur	mit	dem	E-Dokument	verbunden,	sodass	eine	nachträgliche	
Änderung	erkannt	werden	kann	
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Fortgeschrittene	E-Signatur	
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z.B.:	Signierung	mit	asymmetrischen	Verschlüsselungsverfahren	
	
Zutaten:	 •  persönliches	Schlüssel-paar	

z.B.	mit	Zertifikat	

öffentlicher	Schlüssel	
(Zuordnung	und	
Identifikation)	

•  E-Zeitstempel	

•  E-Dokument	

privater	Schlüssel	
(alleinige	Kontrolle	
des	Unterzeichners)	
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Fortgeschrittene	E-Signatur	
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z.B.:	Signierung	mit	asymmetrischen	Verschlüsselungsverfahren	
	
Ablauf:	

0100111	...	

Checksumme	
a3cca2b2aa1e3b5b	

+	

Verschlüsselung	

Signatur	

signiertes	Dokument	
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Fortgeschrittene	E-Signatur	
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z.B.:	Signierung	mit	asymmetrischen	Verschlüsselungsverfahren	
	
Validierung:	

Checksumme	

Entschlüsselung	
der	Signatur	

Vergleich	

Checksumme	des	
vorliegenden	E-Dokuments	
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Fortgeschrittene	E-Signatur	
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Checksumme	→	Integrität	

Nachweis	erbringen,	
	
•  Wer	

•  Wann	

•  Welches	
	
	
E-Dokument	signiert	hat.	
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Signaturen	in	ELN-Systemen:	Open-Source-ELNs	
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•  i.d.R.	keine	Signatur-Funktionen	

•  Ausnahme:	Timestamp	in	eLabFTW	
	
	
	
	
	
	
	
-  keine	Passwortabfrage	
-  danach	ist	ELN-Eintrag	nicht	mehr	editierbar	
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Signaturen	in	ELN-Systemen:	kommerzielle	ELNs	
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•  z.T.	starker	Fokus	auf	Pharma/Biotech/Servicelabore	(GMP,	GLP,	QM-
Normen)	

Labfolder	
Hivebench	

RSpace	ELN	 SciNote	
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Signaturen	in	ELN-Systemen:	kommerzielle	ELNs	
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Labfolder	(Passwort	oder	E-Unterschirft)	

labarchives	(kein	Passwort)	
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Signaturen	in	ELN-Systemen:	kommerzielle	ELNs	
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•  kommerzielle	ELNs	sind	Black-Box-Systeme	

•  keine	Transparenz	bei	den	Signatur-Algorithmen	
-  Welche	Signaturstufe	wird	benutzt?	

•  Wird	beim	Lesen	von	ELN-Einträgen	die	Signatur	überprüft?	

•  Exportfunktionen	im	ELN:	
-  meistens	als	PDF,	html	oder	xml	
-  aber:	keine	signierten	Dokumente	

	
→ 	Sie	werden	nicht	in	der	Lage	sein,	E-Signaturen	selbst	zu	überprüfen.	
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Archivierung	von	E-Dokumenten	
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Lebenszyklus	eines	signierten	E-Dokumentes	

Zeit	

Archiv	

Lesen	→	Validierung	

>10	Jahre	→	Löschen	

Bleibt	der	Beweiswert	erhalten?	Nein!	
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Archivierung	von	E-Dokumenten	
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Problem:	
	
Signatur-Algorithmen	werden	angreifbar	
•  Schlüsselpaar	
•  Hashfunktionen	

„Mehr	als	6500	CPU-Jahre	und	nochmal	100	GPU-
Jahre	erforderte	die	Berechnung	dieser	Kollision“	

https://heise.de/-3633589	
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Archivierung	von	E-Dokumenten	
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Lösungen:	
	
•  geeignete	Algorithmen:	Empfehlungen	des	BSI	

•  Übersignieren	

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ElekSignatur/Algorithmenkatalog2017_Entwurf.html	
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Zusammenfassung	
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•  Unterschriften	im	Papier-Laborbuch	

•  juristische	und	technische	Bewertung	durch	das	BeLab-Projekt	

•  Sicherheits-/Usability-Perspektive:	nur	fortgeschrittene	E-Signatur	
relevant	

•  kommerzielle	ELN-Systeme	sind	Black-Boxes	

•  Langzeitarchivierung:	proaktiv	handeln	
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Vielen	Dank	für	Ihre	Aufmerksamkeit.	

ISBN	978-3-8487-0706-5	
http://www.belab-forschung.de	
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Hashfunktionen	
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Bitfolge	
x	=	01001001011100	...	

Hashwert	
y	=	2358320492092349	

f(x)	

x	=	f-1(y)	nicht	berechenbar!	

•  Kollisionsresistenz	

•  Chaos/Lawineneffekt:	

CC0,	public	domain	

md5("Franz	jagt	im	komplett	verwahrlosten	Taxi	quer	
durch	Bayern")	=	a3cca2b2aa1e3b5b3b5aad99a8529074	
md5("Frank	jagt	im	komplett	verwahrlosten	Taxi	quer	
durch	Bayern")	=	7e716d0e702df0505fc72e2b89467910	
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DFN-PKI	
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Woher	bekomme	ich	persönliche	Zertifikate	für	fortgeschrittene	
Signaturen?	
•  https://www.pki.dfn.de		
	
	
Woher	bekomme	ich	einen	Zeitstempel?	
•  https://www.pki.dfn.de/zeitstempeldienst/		
•  mit	Zertifikat!	
•  kein	qualifizierter	E-Zeitstempel	

...	fragen	Sie	Ihren	IT-Administrator.	


